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前  言 

车联网产业是汽车、电子、信息通信、道路交通运输等行业深度融

合的新型产业形态，已成为我国战略性新兴产业的重要发展方向，是目

前跨领域、综合性的研究热点。 

目前我国已将车联网产业上升到国家战略高度，产业政策持续利好。

我国车联网产业化进程逐步加快，形成了包括通信芯片、通信模组、终

端设备、整车制造、运营服务、测试认证、高精度定位及地图服务等较

为完整的产业链生态。车联网的功能安全、网络安全、隐私和数据安全

是构建车联网应用的关键环节。 

根据中国通信学会组织各专业委员会开展前沿报告的工作安排，通

信设备制造技术委员会在 2018 年组织我国车联网产学研用各领域专家

撰写了《车联网技术、标准与产业发展态势前沿报告》[1]，在业界反响

热烈。2019年在此基础上根据车联网技术和产业的发展情况，通信设备

制造技术委员会继续组织专家撰写了《车联网安全技术与标准发展态势

前沿报告》。 

本报告分析了车联网安全的全球发展态势和我国发展现状，对车联

网安全技术与产业发展态势和技术预见进行了预测，探讨了车联网安全

面临的重大难题，提出了技术和产业政策建议。报告内容涉及面广，可

作为高校、研究机构以及汽车、交通、通信、互联网、集成电路等行业

的技术产业发展参考，也可作为政府部门制定政策的参考。 

 

中国通信学会通信设备制造技术委员会 

                        主任委员：  

2019年 12月   
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